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摘#要& 随着数字化技术的发展!民用飞机会在飞行各阶段产生大量数据!这些数据的利用及处理将提升飞机运营的经济性*
安全性与舒适性) 为了适应未来互联飞机对海量数据交换与传输的迫切需求!满足民用飞机对无线通信服务质量$oA'%的要
求!有必要充分利用并合理分配多种现有和未来的空天地无线通信链路资源) 分析了互联飞机的概念*生态系统及其对空天
地网络的网络需求!研究了地面异构移动互联网采用的紧耦合和松耦合两种融合方法!采用了网络体系融合*/-网络和非 /-
网络融合及终端融合等多种融合手段!提出了适应于多种通信链路与网络体系特点的一体化空天地无线通信链路的融合架
构!并对网络协议栈*网络安全以及集成验证提出了初步考虑)
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67引言
随着移动通信技术的迅速发展和应用!互联已

随处可在) 人们无论在家*办公室!还是在户外*路
上都可以通过蜂窝通信*a/N/*卫通和固定网络进
行互联) 而民用飞机也不再是'信息孤岛(!飞行机
组*乘客*包括飞机本身可以与地面和其他飞机进行
互联) 传统的民用飞机借助先进的移动通信技术逐
渐演进成为互联飞机!成为互联网络的一个移动空
中节点)

87互联飞机概念和生态系统
互联飞机是工业物联网$//AV%在航空业的应

用!利用数据采集*无线宽带通信*云计算*大数据
和 K/等新技术!采用一系列旨在革新现代飞行的
解决方案!从而极大地改善了机队管理*飞行安
全*乘客体验*飞机维护*飞行操作*飞机周转时间
和成本)

互联飞机及航空公司通过对飞行实时信息的

采集*交换和处理!可以为飞行相关方带来以下
好处&

$% 对于航空公司
$$% 通过优化飞机运营流程!显著提高飞机周

转时间+
$!% 通过预测维护!显著减少故障排除时间+
$,% 提供对实时信息的访问!将飞机数据转化

为可操作的指标!以提高效率和节约成本)
!% 对于飞行员和机组人员
$$% 提供有关飞行环境的更多信息+
$!% 协同所有的飞行部门一起工作!通过调度*

飞行计划*跟踪和航后部门的数据共享!提高运营机
动性+

$,% 为飞行员提供实时和定制的风和温度信
息!提供目的地机场的 ,M动画视图!增强飞行员的
态势感知!让他们可以知晓并避免恶劣天气和晴空
湍流!提前优化路线!减少飞行时间)
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,% 对于地面和维护人员
$$% 保持最佳的工作效率和飞机的最佳状态!

减少飞机在地面的时间和成本+
$!% 根据实时天气数据及飞行员决定对到达时

间的影响分析!调整准备工作+
$,% 在飞机着陆前确定需要维修或更换的部

件!并在需要时确保有备件可用+
$+% 通过预测维护!可将故障排除时间大幅

减少)
+% 对于乘客
$$% 缩短航行时间!提高航班准确率!减少空中

颠簸+
$!% 可以实时接入/6;5865;!丰富机上娱乐)
实现互联飞机的丰富功能和优点!需要空地多

系统协同工作!利用多种空天地通信链路!增强空地
应用服务!构建航空互联生态系统) 互联飞机生态
系统架构如图 $ 所示)

图 $#互联飞机生态系统
#

:7互联飞机对空天地网络需求
据/KVK估计!目前每天有超过 $" 万个航班起

降!到 !",F 年全球航空旅行人数可达 (! 亿人次!是
目前的两倍) 每架飞机在飞行的不同阶段都会产生
大量的数据) 每个航班会产生几百 GX的数据!飞
机已经逐渐成为一个飞行的'数据中心(!而且未来
新的机型会产生更多的数据) 虽然现在不需要把所
有数据都下载到地面!但是将机载数据下载到地面
的需求正在持续增加) 这些需求不仅对未来空域使
用带来极大压力!同时也是对空地无线通信的极大

挑战)
以前民用飞机采用 W.N*.N数据链进行空地

数据交换!但是传输速率很低) 之后 /6238>3;0波
段卫星通信 'XX服务部署使用!速率最高可以达到
+,! RQD>) 铱星系统也为民用飞机提供通信服务)
近些年!U3*UB 波段卫星通信系统*KVG$K:8;A
G8AB67%通信系统也逐步投入使用!速率最高可以达
到 ," HQD>gF" HQD>) 同时航空公司也利用地面
a/N/系统*移动运营商的 ,Gq+G网络为飞机提供
通信服务) 随着技术的发展!后续还有新型的空地
通信系统$例如 0)MK1'*K58AHK1'*FG网络等%可
为飞机提供通信服务) 因此为了满足全球民用飞机
日益增加的数据传输需求!国际上主要空地通信服
务商 '/VK和KE/L1公司的解决方案是多链路通信
生态系统$2B;:9:6R @A22B6:@3;:A6 5@A><>;52%) 这种
多链路的通信系统实际上就是利用航空专用通信网

络和公用通信网络等多种异构无线通信网络!针对
互联飞机的数据交换需求!融合构建一种空天地互
联网络)

面向互联飞机的空天地网络的主要特征如下&
$% 平台开放!即提供易于扩展新型通信链路系

统的通信平台+
!% 跨域互联!即实现多个机载系统信息顺畅

交互+
,% 泛在通信!即实现飞机随时随地与地面无缝

宽带互联+
+% 多链融合!即提供智能路由选择和高效传输

服务+
F% 网络安全!即为飞机空地互联提供安全

保障)

;7空天地一体化网络融合方案
,%$ 异构移动互联网融合方式

异构移动互联网的融合方式包括网络体系的融

合*组网的融合及终端的融合等)
异构移动互联网网络体系间的融合方式!最早

是IV'/在其宽带无线接入网络$X8A37Q367 E37:A
K@@5>>L5;=A8R!简称 XEKL% 计划中针对 .:D58)
0KL[! 提出来的!按照网络之间融合的紧密程度一
般可以分为紧耦合和松耦合两种方式!如图 ! 所示)
虽然 IV'/在最初的定义中只考虑了 PHV' 与
a0KL这两种无线网络融合的情景!但其实现方法

*,$
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图 !#异构网络融合方式
#
同样适用于其他多种异构无线接入网络相互融合的

场景)
,%$%$ 紧耦合方式

紧耦合方式是指各异构无线接入网络一般会存

在从属关系) 例如在将 PHV' 系统与 a0KL系统
进行紧耦合时!考虑 PHV' 网络提供广域覆盖!
a0KL网络提供热点宽带接入!一般是采用 PVHV'
作为主网络!而a0KL作为从属网络) a0KL中的
接入节点需要通过专用接入网关接入 PHV' 网络
中) 该专用接入网关需要实现所有符合PHV' 系统
无线接入相关的协议功能$如认证*授权*移动性管
理等%!所以 a0KL系统可以看作是 PHV' 系统的
一个无线接入子网) a0KL网络与PHV'网络使用
和共享 PHV'网络信令协议及所提供的认证*授权
和计费$KKK%功能!同时PHV' 和a0KL多模终端
在网络之间的垂直切换也由PHV'网络的移动性管
理功能来实现)
,%$%! 松耦合方式

松耦合是指各无线接入网络关系对等*相互独
立*不存在从属关系!接入控制方式*数据路由方式*
移动性支持*计费方式和安全机制不同) 松耦合方
式尽可能地保持各种无线接入网络的独立性!减少
各个网络之间的信息交互!可以方便地对不同的无
线接入系统进行互联)

松耦合方式根据互联的实现方式可以分为以下

三种&
$%各种无线接入网络都通过专用的网关与其

他无线接入网络互联)
!%由第三方建立和运营一个共用的核心网

络!将各种异构无线接入网络都连接到该共用的
核心网络中!从而实现各无线接入网络之间的
互联)

,%建立共用的核心网络!与第二种方式的区别
在于其利用 /6;5865;作为统一的核心网络!并采用
/-协议作为各异构无线网络之间的互联协议) 这
种基于 /-协议的异构无线网络融合方案特点是!
各种无线接入技术是相互独立的!共用核心网络
能够隔离各种无线接入网络的异构特性!并向上
层应用提供统一的网络接口) 这种松耦合方式充
分利用了现有的 /6;5865;网络基础设施!构建基于
云平台的核心网络!可以极大地降低网络融合的
建设成本)
,%! 面向互联飞机的空天地一体化网络融合

提供空地通信服务的无线通信网络从不同角度

可分为&公网$如 +G[FG网络*0[U3[UB 卫通%和专
网$如 W.N*.N*KVG*K58AHK1' 等%+基于 /-的无
线网络$如U3[UB卫通*KVG*K58AHK1'等%和非/-
网络$如K1KE'%+有为K1M域和K/'M域安全业务
服务的高安全通信链路$如 W.N*.N*0卫通 '3?5;<
服务*K58AHK1'和0)MK1'等%!这类通信链路的设
计安全等级MK0*网络安全及完整性符合安全业务
传输要求+也有为其他域非安全业务服务的商业通
信链路$如KVG*U3[UB卫通等%)

因此面向互联飞机的空天地一体化网络融合设

计!需要考虑基于 /-的异构网络融合!还要考虑非
/-和/-异构网络融合!同时也要保障数据传输的安
全性等)
,%!%$ 网络体系的融合

前述对 IV'/的融合方案分析!从空地无线网
络技术差异比较和多个运营商的角度来看!松耦
合方案较紧耦合具有更大优势) 空天地一体化网
络融合可以采用松耦合的方式进行设计!方案如
图 , 所示)

总体而言!为互联飞机提供空地服务的大部分
无线网络技术和架构差异较大!例如机场a/N/*+G[
FG*K58AHK1'*卫通等!而且一般来说也是由不同
的运营单位提供!因此可采用前述第一种松耦合的
方案) 不同网络之间可通过机载路由[网关或地面
路由[网关进行互联)
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图 ,#面向互联飞机的空天地网络融合架构
#

##而部分技术和架构相似的无线网络之间可以考
虑采用前述第二或第三种松耦合方式!例如&同时采
用0VI或 FG主要网络架构的 KVG和 U3卫通!或
者是同时采用 a/HKd或未来 FG网络架构 K58A)
HK1'和0)MK1') 而且这些无线网络可能会由同
一运营商提供服务!便于统筹建设!但需要考虑安全
链路和非安全链路接入的核心网络进行分离)

/6238>3;公司为民机提供的空地宽带通信网
络使用了 KVG和 U3卫通两种网络!由于这两种
网络都是基于 +G[0VI架构!因此 /6238>3;对两
种网络进行了融合设计并共用了 I-1核心网)

目前网络虚拟化成为 FG系统的发展趋势!未
来基于 FG网络架构的 U3卫通和 KVG网络可以共
用同一个云平台实现核心网功能!从而协调彼此之
间的服务提供*频谱配置*干扰管理*用户移动性管
理等信息!实现地面 KVG[FG网络与卫星网络协同
融合为终端提供服务)

##整个空天地一体化网络由多个机载网络*空地
无线网络和地面网络构成!涉及多个网络之间协议
的转换) 图 + 是空天地一体化网络协议栈的初步考
虑架构图) 空天地网络考虑主要采用标准 /-协议
实现!其中涉及传统非 /-协议 K1KE' 传输通过协
议转换方式实现)

多个异构链路融合的一个重要方面是链路切换

功能) 一体化网络链路切换考虑采用 /III*"!%!$
H/.N技术) H/.N功能驻留在机载[地面路由以及
链路设备中!H/.N为网络管理和链路之间提供一
个统一接口!并提供链路的最大吞吐量*误包率*数
据排队状态和传输时延等重要信息供路由进行实

时*动态决策) 目前新一代航空无线通信链路都是
基于/-协议设计!包括 K58AHK1'*0)MK1'*U3卫
通及未来新的链路等!随着未来空地数据交换需求
增加!利用H/.N或类似技术便于一体化网络扩展
集成新的通信链路)

"+$
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图 +#空天地一体化网络协议栈架构
#

,%!%! /-网络和非/-网络的融合
航空空地通信系统传统是采用 K1KE' 和

KVL[O'/等非/-协议!随着数据空地交换需求的迅
速提升!原有的协议及网络已不能满足要求)
/1KO*EV1K*KE/L1等组织及工业部门共同提出利
用/-技术构建 KVL[/-' 协议!用于未来航空空地
通信网络服务) 同时!考虑到技术过渡和对传统空
地网络的充分利用!需要对 /-网络和非 /-网络进
行融合设计和兼容!融合考虑如图 F 所示)

$% K1M域的传统 KVL[K1KE' 应用!除可以
使用 KVL[K1KE' 协议及传统非 /-链路!还可以
通过 /-'协议 M:39A4B5'58C:@5服务进行协议转换
并使用高安全 /-链路) /-' 网络也可以通过 KW)
01$KC:3;:A6 W.N0:6R 1A6;8A9%转换使用传统非 /-
链路)

##!% K1M域的传统 K1KE' 非安全应用还可以
通过 K1KE' AC58/-的方式!使用 /-链路$U3[UB
卫通!蜂窝 +G[FG*KVG%)

,% K/'M域的INX*KO1*K1H'等非安全应用!
可直接利用/-协议和网络进行空地传输!还可使用
传统K1KE'网络和链路)
,%!%, 终端的融合

传统机载链路设备都是独立 0EP形式!包括
W.N电台*.N电台*机载 0[UB[U3卫通设备*机载
KVG*a/N/和蜂窝通信终端等) 随着大规模集成电
路和基于软件无线电技术的迅速发展和日益成熟!
可以采用通用的射频前端架构和共用的处理平台!
对各种通信终端进行融合!降低相应设备成本!尺
寸*重量*功耗$ 'a3-%!减少系统和飞机集成时间
和复杂度)

图 F#/-网络和非/-网络融合
# $+$
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##通用软件无线电架构可应用于民机通信*导航
及监视系统中多种无线电设备) 通用软件无线电架
构如图 T 所示) 射频前端主要包括&天线*.-K和
M0LK等部件+收发信机主要包括&射频电路*KM和
MK等部件+处理功能主要包括&N-GK*M'-*接口及
编解码*协议栈及应用等部件和功能+基于通用的架
构!可以实现 KE/L1T(* 中建议的机载分布式无线
电架构) 机载多种无线通信终端融合架构如图 ( 所
示)

图 T#机载通用软件无线电架构
#

图 (#机载无线通信终端融合架构
#
基于通用软件无线电架构!可以考虑将部分无

线电设备的信号处理*协议栈处理*应用等功能集中
到1A2DB;:64P6:;$1P%中进行处理) 将射频前端及
收发信机功能合成 EEP$E52A;5E37:AP6:;%!尽量
在靠近天线的位置进行安装) 1P和EEP之间通过
1-E/$@A22A6 DBQ9:@837:A:6;58?3@5%接口进行连接)

这种融合设计既可以充分利用 1P的处理资
源*减少构型!同时又可以减少射频信号损耗及缩短
射频电缆重量等)
,%!%+ 网络安全

空天地网络的融合带来的一个问题是网络安全

问题) 民机适航网络安全过程K:8=A8;S:65>>'5@B8:;<
-8A@5>>$Ka'-%定义网络安全$'5@B8:;<%是指当飞
机受到非授权网络干扰或攻击时!能够保证飞机处

于安全运营状态)
按照KE/L1*$$ 的划分!KV' 和 KO1属于安全

通信功能!KK1和K-1属于非安全通信功能) 除承
载KV'*KO1*KK1和 K-1功能的各网络域需要防
火墙等措施作为边界保护!涉及安全通信功能的
KV'和KO1功能需要受法律*规章管理和保护的频
率及相应的链路进行传输!包括 W.N*.N*0卫通
'3?5;<服务*K58AHK1' 和 0)MK1' 等高安全链路和
服务) 因此!网络安全架构中可能会包括两个路由!
一个安全路由是为 KV' 和 KO1管理安全无线链路
并提供oA' 服务!另一个是为 KK1和 K-1提供服
务) 在具体网络系统设计时!应按照 EV1KMO)
,FTKK:8=A8;S:65>>'5@B8:;<H5;SA7>367 1A6>:7583)
;:A6>的要求进行风险分析和评估!并设置相应的安
保措施进行保护)
,%!%F 集成验证考虑

空天地一体化网络涉及多种空地链路*机载设
备和地面网络!在具体实现前有必要通过分步仿真
和实验室验证进行技术成熟度评估)

系统仿真主要是模拟大量飞机节点的场景下!
仿真系统所涉及的网络协议和算法!评估系统的网
络传输性能)

实验室和试飞验证主要是选择一架飞机节点和

小规模机载及地面网络实物系统!主要目的是验证在
真实环境下各链路切换的性能及对典型应用的影响)

<7结论
随着/6238>3;U3卫通*中星十六 U3卫通*FG

公网等通信链路逐步建设和投入应用!K58AHK1'
及 FGKVG正在开展实验网络验证!0)MK1' 正在开
展研究!对于多种空天地网络的充分*有效融合利用
势在必行) 同时也必须重点考虑基于 /-通信和融
合带来的网络安全问题!将网络安全架构作为系统
架构一个重要方面进行研究和设计)
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